PREFEITURA MUNICIPAL DE CAPIM BRANCO
ESTADO DE MINAS GERAIS
GESTAO 2017 - 2020

PORTARIA N° 153/2017.

Institui a politica de elaboracdo diaria de banco de
dados de informagdes pertinentes a Administragao
Municipal e da manutencdo diaria de backup de
armazenamento de dados e de informacdes no ambito
da Administracao Municipal de Capim Branco/MG.

O Prefeito Municipal de Capim Branco, Estado de Minas Gerais, no uso das atribuiges legais
que lhe sdo conferidas e no exercicio da faculdade que Ihe é atribuida pelo texto do Art. 66 XI,
da Lei Orgéanica do Municipio, e,

Considerando a necessidade de assegurar a integridade e a disponibilidade das informacdes,
como preconizado pela Lei da Transparéncia e Acesso a Informacao, Lei Federal n® 12.527, de
18/11/2011, inciso XXXIII do artigo 5°, inciso Il do § 3° do artigo 37 e § 2° do artigo 216, todos
da Constituicéo Federal;

Considerando que as informacdes tratadas no &mbito da Administracdo Publica Municipal sao
ativos valiosos para a eficiente prestacdo dos servi¢cos publicos e, conseqlientemente, como
ativo valioso e estratégico, a informagcédo deve ser adequadamente tratada, armazenada e
protegida;

Considerando que eventual perda de informacdes significara dificuldades administrativas e
podera até acarretar a paralisacdo de atividades essenciais e obrigatérias a serem prestadas
pelo Municipio de Capim Branco/MG;

Considerando o atual contexto, no qual todas as atividades administrativas dependem da
utilizacdo de um grande volume de informacdes, desde a prestacdo de servico publico ao
cidadao, bem como na tomada de decisfes estratégicas, as agbes exercidas possuem estreito
relacionamento com a seguranga da informacdo, onde problemas decorrentes da falta de
Disponibilidade, Integridade, Confidencialidade e Autenticidade em sistemas de informacéo
levam a necessidade de desenvolver agbes permanentes e gradativas de seguranca na
Administracé@o Publica;

RESOLVE:
CAPITULO | DAS DISPOSICOES GERAIS

Art. 1° Esta norma institui a politica de elaboracdo e manutencd@o diaria de backup de
armazenamento de dados e das informagdes no ambito da administracdo municipal de Capim
Branco/MG, com o objetivo de estabelecer diretrizes para o processo de cépia e
armazenamento dos dados sob a guarda dos 6rgdo da Administracdo Municipal, visando
garantir a sua integridade e disponibilidade.

Paragrafo Unico. O mero procedimento de backup ndo pode ser confundido ou utilizado como
uma estratégia de temporalidade — guarda ou preservacdo de longo prazo — e sim para a
recuperacdo de desastres, perda de dados originais por apagamentos acidentais ou corrupgdo
de dados.

Art. 2° Para o disposto nesta portaria, considera-se:
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| - Backup: cépia de dados de um sistema ou de um dispositivo de armazenamento a outro
para que possam ser restaurados em caso da perda dos dados originais;

Il — Backup full ou completo: modalidade de backup na qual todos os dados s&o copiados;

Ill - Backup incremental: modalidade de backup na qual somente os arquivos modificados
desde o Ultimo backup séo copiados;

IV — Log: histérico de avisos, erros e mensagens de aplicativos e sistemas;

V — Midia: meio fisico no qual efetivamente se armazena o backup;

VI — Restore: recuperagdo dos arquivos existentes em um backup;

VIl — Retencdo: periodo de tempo em que o conteddo da midia de backup deve ser
preservado.

CAPITULO Il DO PROCEDIMENTO DE BACKUP

Art. 3° Todo e qualquer ativo de informacdo devera ter sua inclusédo nos procedimentos de
backup.

Paragrafo Unico. Os servidores municipais e também todas as empresas prestadoras de
servigos ao Municipio de Capim Branco deverdo incluir diariamente no backup todos os dados
e informacdes geradas no decurso do dia, cada qual responsabilizando-se e respondendo por
sua area de atuacdo, conforme suas atribuicdes e/ou objetos contratados, este Ultimo caso
aplicando-se aos contratos vigentes.

Art. 4° Os arquivos de dados armazenados nas estagcfes de trabalho séo de responsabilidade
Unica e exclusiva do usuario, que devera proceder diariamente com procedimentos de backup
e restore.

Art. 5° Os procedimentos de backup deverdo ser atualizados diariamente ou sempre que
houver altera¢des nos ativos de informagéo.

Art. 6° A criacdo e operacdo de backups deverdo ocorrer diariamente, momento em que o
servidor responsavel pelas informacdes ou documentos a serem armazenados deverdo
certificar-se da conclusdo bem sucedida destes, analisando, se for o caso, os arquivos de log,
para garantir o resultado da operacéo.

Paragrafo primeiro — em caso de problemas na operacao de backups, as causas deverdo ser
analisadas, reparadas e, quando necessario, um novo backup devera ser imediatamente
realizado;

Paragrafo segundo — as midias utilizadas no processo de realizacdo do backup deverdo
possuir identificacdo suficiente para permitir, direta ou indiretamente, a localizagdo e extragcao
das informacdes nelas armazenadas;

Paragrafo terceiro — todo backup efetuado devera ser armazenado em pelo menos duas
copias, em midias diferentes e em locais fisicamente distintos.

Art. 7° O backup devera ser realizado como disposto a seguir:

| - os backups semanais, mensais e anuais deverao ser realizados na modalidade full, de forma
a poderem recuperar integralmente todas as informacfes sem a necessidade de outros
backups;

Il - o backup semanal ocorrera, preferencialmente, nas sextas-feiras, referindo-se a semana
gue se encerra;

Il - o backup mensal ocorrera, preferencialmente, no primeiro dia de cada més, referindo-se ao
més anterior;
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IV - em caso de falha em algum procedimento de backup ou impossibilidade da sua execucéo,
os servidores municipais responsaveis pelas informacg6es deverdo adotar as providéncias no
sentido de salvaguardar as informagdes através de outro mecanismo, como por exemplo: copia
dos dados para outro servidor ou execucao do backup em horario de producéo;

V - o backup de informacdes contébeis e tributarias devera ser realizado, pelo menos, duas
vezes ao dia, na modalidade incremental, para reduzir a perda de transacdes.

CAPITULO Ill DESCARTE E SUBSTITUICAO DAS MIDIAS DE BACKUP

Art. 8° Os servidores municipais e empresas contratadas pelo Municipio de Capim Branco que
disponibilizem sistemas e dados para realizacdo das atividades administrativas manterédo
backup e base de dados na sede da Prefeitura Municipal, respeitando os critérios definidos
pelos fabricantes para assegurar a validade e a qualidade das midias utilizadas na realizacéo
de backups e banco de dados.

Art. 9° No caso de substituicdo da solucdo utilizada nos backups e banco de dados, as
informacdes contidas nas midias da antiga solucdo deverdo ser transferidas em sua totalidade
para as midias da nova solugéo.

Paragrafo Unico. A solugdo antiga somente poderd ser completamente desativada ap6s a
confirmacdo, através de teste de restore, de que todas as informag8es foram transferidas para
a nova solucéo implementada.

Art. 10 As midias utilizadas para backup e banco de dados deve ser realizado de forma a
possibilitar a recuperacéo total ou parcial das informacdes.

CAPITULO IV DISPOSICOES FINAIS

Art. 11 A execucdo de quaisquer procedimentos e langamentos que impliquem riscos de
funcionamento nos ativos de informacao devera ser precedida da realizagdo de backup.

Art. 12 Fica desde estabelecido que a adocao das providéncias necesséarias a implementagéo
do disposto nesta norma é imediata.

Art. 13 A revisdo desta politica de backup e banco de dados ocorrera sempre que se fizer
necesséario ou conveniente a Administracdo Municipal, ndo excedendo o periodo maximo de 3
(trés) anos.

Art. 14 Esta Portaria entra em vigor na data de sua expedicao.

Dé-se ciéncia.
Publique-se.

Capim Branco, 17 de maio de 2017.

ELMO ALVES DO NASCIMENTO
PREFEITO MUNICIPAL
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